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Технології комп’ютерних мереж з різними середовищами передачі стосуються переважно канального рівня моделі OSI, оскільки реалізуються найчастіше на апаратному рівні.

4.1. Технології комп’ютерних мереж з використанням телефонних (комутованих) ліній

До моменту початку бурхливого зростання мережі Інтернет інфраструктура телефонних компаній була сформована, що й зумовило застосування комутованих ліній для підключення до локальних мереж і мережі Інтернет.

Спочатку модемний зв'язок здійснювався аналоговими модемами з швидкістю 1200 бод (біт/с). На сьогодні продуктивність аналогових модемів на хороших лініях досягає 65536 бод. Подальший розвиток модемного зв'язку призвів до появи цифрових модемів в стандарті IDSN, а згодом – і в стандарті ADSL.

4.1.1. Організація з’єднання за допомогою аналогових та ISDN-модемів
Модем – пристрій, що використовується для перетворення сигналів, що надходять і приймаються комп’ютером у форму, прийнятну для обраного способу передачі і обраних лініях зв’язку.

Модем = Модуляція + Демодуляція

На сьогодні використовують телефонні, радіо, сотові, кабельні та інші модеми.

Загальна схема забезпечення з’єднання при використанні модемів така:

Комп’ютер 1 → Кодер → Модуляція → Лінії зв’язку →
Демодуляція → Декодер → Комп’ютер 2
Телефонні модеми працюють на звичайних телефонних лініях в діапазоні від 300 до 3400 Гц. Тому такі модеми не можуть генерувати зміну сигналу частіше, ніж 3400 разів/с.

Такий тип зв’язку встановлюється двома телефонними модемами на різних кінцях лінії. Працюють ці модеми в діапазоні передачі голосу, тому з боку як приймаючої, так і передаючої сторони, телефонна лінія буде зайнята.

На початку з’єднання модеми обмінюються між собою службовою інформацією. При цьому використовується частотна модуляція, при якій нуль кодується однією частотою, а одиниця – іншою, тому й швидкість такої передачі лише 75-300 біт/с.

Після узгодження протоколів модеми автоматично переходять на підтримуваний двома сторонами протокол з найбільшою швидкістю, який може використовуватись для обраних телефонних ліній.

При використанні різних ліній зв’язку визначається кількість різних станів передачі даних. Відповідно до цієї кількості станів визначається максимальна кількість бітів, які можуть передатися одним сигналом.

Кодер розбиває вхідну послідовність бітів на кількості бітів по сигналах.

Декодер збирає послідовність бітів по сигналах і перетворює на байти.

При використанні телефонних модемів використовується чотири різновиди протоколів:

1) протоколи взаємодії;

2) протоколи модуляції;

3) протоколи корекції помилок;

4) протоколи стискування даних.

На модемах найчастіше зазначається основний протокол модуляції, який він підтримує. На сьогодні такими протоколами є V34 bis і V90.
Протокол V90 – це протокол несиметричних аналогово-цифрових модемів.

На сьогодні максимальна швидкість передачі даних телефонними модемами становить 56000 біт/с, а реальна – 33600 біт/с.

ISDN – технологія передачі даних з швидкістю до 64 Кбіт/с по 4-килогерцевій проводовій лінії з забезпеченням при цьому інтегрованих телекомунікаційних послуг (телефон, факс та ін.)

За способом підключення до комп’ютера використовують зовнішні та внутрішні модеми.

Зовнішні випускаються з COM, USB-підключеннями. Внутрішні модеми використовують так само два основних інтерфейси: ISA та PCI.

Крім вибору різновиду модему необхідно звертати увагу на виробника. На сьогодні найвідомішими виробниками є: US Robotics/3Com, INPRO, ZyXEL, DEL.
4.1.2. ADSL підключення до глобальних мереж
ADSL – це технологія широкосмугового доступу, яка забезпечує передачу швидкісного цифрового сигналу звичайною телефонною лінією і організовує ефективний доступ до Інтернету, при цьому ще й дозволяє одночасно користуватися стаціонарними телефонами. Ця технологія забезпечує асиметричну передачу. Максимальна швидкість передачі даних до абонента – 29 Мбіт/с, а від абонента – 3,5 Мбіт/с.

Для встановлення ADSL-з’єднання з боку абонента необхідно використовувати ADSL-модем. 

На сьогодні вони використовуються з двома типами інтерфейсів: USB та 10/100 BASE-T. Перші призначені для індивідуального підключення та не потребують додаткового живлення, другі використовуються для підключення до Інтернету локальних мереж і найчастіше здатні ще й виконувати функції маршрутизатора (роутера).

З боку ATС для організації з’єднання встановлюють мультиплексор доступу (DSLAM), який поєднує декілька абонентських ліній DSL в одну швидкісну магістраль і має постійний доступ до Інтернету. Оскільки, з іншого боку, з’єднання від абонента встановлює мультиплексор, то зв’язок ADSL-модемів напряму неможливий.

ADSL-з’єднання працює на вищих частотах стосовно телефонних розмов, тому й одночасно функціонує з ними незалежно, при цьому на телефонних апаратах абонентів для забезпечення коректної їх роботи перед лінією входу встановлюється фільтр низьких частот – сплітер.
Стандарти, які забезпечують на сьогодні найвищу швидкість потоків – ADSL 2 та ADSL 2+.
Для організації ADSL-підключення необхідно, щоб лінії відповідали встановленим параметрам: рівень шуму має бути до 19 dBm (децибел).

Частотний план ADSL:
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Рис. 6. Частотний план ADSL.

4.2. Технології традиційних локальних комп’ютерних мереж

На сьогодні більшість локальних мереж для передачі даних використовують кабель з витих пар. Кабель на основі витих пар – це декілька пар скручених попарно ізольованих мідних проводів в єдиній діелектричній (пластиковій) оболонці. Він гнучкий і зручний для прокладення. Скручування проводів дозволяє звести до мінімуму індуктивні наведення кабелів один на одного і знизити вплив перехідних процесів. Зазвичай кабель містить дві або чотири виті пари.

Основні переваги неекранованих витих пар – простота монтажу роз'ємів на кінцях кабелю та простота ремонту будь-яких пошкоджень в порівнянні з іншими типами кабелю. Всі інші характеристики у них гірші, ніж в інших кабелів. Наприклад, при заданій швидкості передачі, затухання сигналу (зменшення його рівня у міру проходження по кабелю) у них більше, ніж в коаксіальних кабелів. Якщо врахувати ще і низьку перешкодозахищеність, то стає зрозуміло, чому лінії зв'язку на основі витих пар, як правило, досить короткі (зазвичай в межах 100 метрів). На сьогодні вита пара використовується для передачі інформації на швидкостях до 1000 Мбіт/с, хоча технічні проблеми, які виникають при таких швидкостях, надто складні.

Таблиця 4.1
Характеристики базових архітектур мереж канального рівня

	Архітектура
	Ethernet
	Token ring
	Arcnet
	FDDI

	Топологія
	шина, зірка
	кільце
	шина, кільце, зірка
	кільце

	Середовище передачі даних
	коаксіальний кабель, вита пара
	коаксіальний кабель, вита пара
	коаксіальний кабель, вита пара
	оптоволоконні лінії

	Швидкість передачі даних
	до 100 Мбіт/с
	до 100 Мбіт/с
	до 10 Мбіт/с
	від 100 Мбіт/с

	Довжина кабельного сегмента мережі
	найчастіше до 100 м до хаба
	не більше 
185 м до комутатора чи повторювача
	до 185 м
	до 200 км


4.2.1. Ethernet
Архітектура мереж визначається технологією передачі даних у них.
Ethernet – це технологія множинного доступу з прослуховуванням і вирішенням конфліктів. Ця технологія з’явилася у 1975 р. як спільна розробка фірм DEL, INTEL та XEROX. Сьогодні ця технологія найдоступніша та найпопулярніша.
Принцип роботи Ethernet:
1) Нікому не дозволяється передавати дані, якщо цим вже зайнятий хтось інший („слухай, коли говорять”).

2) Якщо два або більше відправники починають посилати повідомлення приблизно в один і той самий момент, то рано чи пізно ці повідомлення зіштовхнуться, тобто утвориться колізія. Ethernet здатна розпізнати колізії, оскільки вони не схожі на стандартні пакети; призупинити відправку повідомлень; відновити відправку лише через деякий час з повторною передачею пакетів. При цьому для різних відправників встановлюються різні затримки.

Переваги Ethernet: дешевизна, багатство вибору обладнання, триваючі нововведення.
Недоліки: можливість виникнення колізій; у випадку перевантаження мережі час передачі повідомлень непередбачуваний (найчастіше, коли комп’ютерів більше 80-и).

Типова структура кадру Ethernet ІІ, яка використовується стеком протоколів TCP/IP:

1) Преамбула – 7 байтів (01010101);  
2) Ознака початку пакета – 1 байт; 
3) Отримувач – 2/6 байтів; 
4) Відправник – 2/6 байтів; 
5) Довжина – 2 байти; 
6) Дані – 0-1500 байти; 
7) Набивка (доповнення пакета); 
8) CRC-сума – 4 байти.

Найпоширеніші стандарти Ethernet:

· 10BASE-T;

· 10BASE2;

· 10BASE5;

· 10BASE-FL;

· 100BASE VG-AnyLAN Ethernet;

· 100BASE Ethernet (FAST Ethernet).

4.2.2. Token ring
Token Ring – це технологія маркерного кільця. Вона з’явилася пізніше, ніж Ethernet, як розробка компанії IBM.
Принцип Token Ring. Якщо необхідно передати дані:

1) чекай вільного маркера і приєднай до нього дані;

2) зніми дані, коли вони вже обійшли все кільце;

3) зчитай копію даних, якщо ти отримувач, і передай їх далі.

Переваги: гарантована доставка повідомлень і порівняно висока швидкість.
Недоліки: необхідні дорогі пристрої доступу до мережі (160-200% стосовно Ethernet), вища складність технології реалізації, оскільки при конструюванні кільця необхідно під’єднати два кабелі.

4.2.3. Arcnet
Архітектура Arcnet ─ це технологія маркерної шини, яка розроблена фірмою DataPoint Corporation.
Для функціонування мережі також використовується маркер, але принцип його передачі естафетний, тобто кожен вузол знає, від якого вузла він отримав і якому має передати дані, тобто фактично створюється логічне кільце, при передачі даних по якому найважливіші вузли можуть отримувати маркер частіше.
Переваги: гнучкість передачі повідомлень, невисока вартість та простота використання.
Недоліки: низька швидкість, незадовільно працює з мультимедійними даними та в режимі реального часу, відсутні перспективи розвитку.

4.4. FDDI-технологія оптоволоконних комп’ютерних мереж
Оптоволоконний (він же волоконно-оптичний) кабель – це принципово інший тип кабелю, інформація по якому передається не електричним а світловим сигналом. Головний його елемент – прозоре скловолокно, по якому світло проходить на величезні відстані (до десятків кілометрів) з незначним послабленням.
На відміну від мідних проводів, замість центрального мідного проводу тут використовується тонке (1 – 10 мкм) скловолокно, ізоляцією для якого є скляна чи пластикова оболонка, яка не дозволяє світлу виходити за межі скловолокна. Вартість такого кабеля вже навіть зараз нижче електричного.
[image: image2.png]CrekisHaE OB I0HKL

7

Bremmax MBX-obonouxa

Lientpamsioe soiokia




Оптоволоконний кабель має виняткові характеристики по перешкодозахищеності та секретності передачі інформації. Жодні зовнішні електромагнітні перешкоди в принципі не здатні спотворити світловий сигнал, а сам сигнал не породжує зовнішніх електромагнітних випромінювань. Підключитися до цього типу кабелю для несанкціонованого прослуховування мережі практично неможливо, оскільки при цьому порушується цілісність кабелю. Теоретично можлива смуга пропускання такого кабелю досягає величини 1000 ГГц, що незрівнянно вище, ніж в електричних кабелів.

FDDI – це технологія волоконно-оптичного розподіленого механізму передачі даних. З’явилася у середині 80-х рр. Підтримує мережу з передачею маркера, у якому фізично функціонує два кільця: у першому з них маркер пересувається за годинниковою стрілкою, а в другому ─ проти.
Переваги: висока швидкість передачі, кільце може бути з ділянками до 200 км і включати до 1000 пристроїв.
Недоліки: вища вартість стосовно Ethernet, адже підключення потребує спеціальних роз’ємів, прийомників і передавачів, які перетворюють світлові сигнали в електричні і навпаки.

4.4. Технології безпроводових комп’ютерних мереж

В даний час в безпроводових мережах поширені дві технології: Wireless-Fidelity (дослівно „безпровідна точність”), скорочено Wi-Fi та WiMAX (англ. Worldwide Interoperability for Microwave Access) – телекомунікаційна технологія для надання широкосмугового доступу на великих відстанях.

Передача даних у цих мережах виконується по радіоканалу. Радіоканал передає інформації по радіохвилях тому теоретично він може забезпечити зв'язок на десятки, сотні і навіть тисячі кілометрів. Швидкість передачі при цьому досягає десятків Мбіт/с (тут багато що залежить від вибраної довжини хвилі та способу кодування).

Особливість радіоканалу полягає в тому, що сигнал вільно надходить в ефір, він не замкнений в кабель. Тому виникають проблеми сумісності з іншими джерелами радіохвиль (радио- і телестанціями, радарами, радіолюбительськими і професійними передавачами та ін.). В радіоканалі використовується передача у вузькому діапазоні частот і модуляція сигналом носія інформаційного сигналу.

Головним недоліком радіоканалу є його поганий захист від прослуховування, оскільки радіохвилі поширюються неконтрольовано. Інший суттєвий недолік радіоканалу - слабка перешкодозахищеність.

4.4.1. Wi-Fi

Для локальних безпроводових мереж (WLAN - Wireless LAN) на сьогодні застосовується підключення по радіоканалу на невеликих відстанях (як правило – до 100 м) та в межах прямої видимості. Найчастіше використовуються два частотні діапазони - 2,4 ГГц та 5 ГГц. Швидкість передачі – до 125 Мбіт/с, найчастіше – 54 Мбіт/с.

Встановлення Wireless LAN рекомендується там, де розгортання кабельної системи неможливо або економічно недоцільно. Мобільні пристрої (КПК, смартфони, ноутбуки та ін.), які оснащені клієнтськими Wi-Fi прийомо-передачими пристроями, можуть підключатися до локальної мережі отримувати доступ в Інтернет через точки доступу.

4.4.2. WiMAX
WiMAX дає змогу здійснювати доступ в Інтернет на високих швидкостях, з суттєво більшою пропускною спроможністю і покриттям, ніж у Wi-Fi мережах. Це дозволяє використовувати дану технологію в якості „магістральних каналів”, продовженням яких виступають традиційні комутовані і виділені лінії та локальні Wi-Fi мережі. Цей підхід дозволяє створювати масштабовані високошвидкісні мережі у масштабах цілих міст.

Загалом WiMAX мережі складаються з двох основних частин – базової станції (БС) і приймача. Для з'єднання базової станції і клієнтського устаткування використовується високочастотний діапазон від 2 до 11 ГГц. В ідеальних умовах швидкість обміну даними може досягати 70 Мбіт/с, при цьому не потрібно забезпечувати пряму видимість між базовою станцією і приймачем.

Між базовими станціями встановлюється з'єднання у межах прямої видимості, яке використовує діапазон частот від 10 до 66 ГГЦ, швидкість обміну даними між ними може досягати 120 Мбіт/c. При цьому хоча б одна БС підключається до мережі провайдера з використанням класичних проводових з'єднань. Однак, чим більше БС підключається до мереж провайдера, тим вище швидкість передачі даних і надійність мережі в цілому.

Структура таких мереж сімейства стандартів IEEE 802.16 схожа з традиційними GSM мережами (базові станції діють на відстанях до десятків кілометрів, для їх встановлення не обов'язково будувати вишки – допускається їх встановлення на дахах будинків при дотриманні умови прямої видимості між станціями.

4.5. Технології комп’ютерних мереж на основі електромережі
Звичайну лінію силового електроживлення на 220 В (електропроводку) останнім часом успішно використовують для організації двонапрямленої системи домашньої автоматики, що зв'язує різні побутові прилади (освітлювальні прилади, пральну машину, телевізор та ін.) і датчики (температури, споживаної потужності та ін.). Мета таких з’єднань полягає як в управлінні цими приладами, так і в сигналізації про небезпечні ситуації (пожежа, витік газу і т.д.). "Побічне" використання електропроводки для організації домашньої локальній мережі напрошується само собою, проте при цьому потрібно мати на увазі далеко неідеальні характеристики такої лінії. Вимірювання на реальних лініях електропроводки у діапазоні частот 100..150 кГц, найбільш перспективному для передачі даних, показали істотне розсіювання модуля імпедансу лінії (1,5..80 Ом), затухання (2..40 дБ) і рівня шуму (до - 15 дБ). Ці характеристики суттєво залежать від кількості одночасно ввімкнених побутових приладів.

Для організації домашньої локальної мережі, що використовує лінію електропроводки необхідні спеціальні модеми (power line modems). Спочатку швидкість передачі інформації по лінії електропроводки була невисокою – до 10 Кбит/c або дещо більше. У такій мережі пристрої обмінюються даними приблизно з такими ж швидкостями, як і в Інтернеті, хоча й знаходяться в сусідніх приміщеннях. Це несуттєво впливає на обмін цифровими даними, проте може створювати проблеми передачі оцифрованого звуку і зображень (особливо динамічних). Нещодавно з'явився промисловий стандарт передачі даних по побутовій мережі з швидкостями передачі, характерними для мереж Ethernet (до 14 Мбіт/c). Раніше зона дії звичайної мережі домашньої автоматики обмежувалася відстанню до розподільного трансформатора. Новим стандартом передбачена можливість підключення локальної мережі на основі електропроводки безпосередньо до Інтернету (минаючи телефонну мережу). У деяких країнах Європи (Німеччина, Австрія) така можливість, хай і в обмеженому масштабі вже реалізована на практиці.
Power Line Communications (PLC) – нова телекомунікаційна технологія, так званий „Інтернет з розетки”, яка базується на використанні електромереж для високошвидкісного інформаційного обміну. У цій технології, заснованій на частотному розбитті сигналу, високошвидкісний потік даних розбивається на декілька низькошвидкісних, кожен з яких передається на окремій частоті з подальшим їх об'єднанням в один сигнал.

Використання вісімдесяти чотирьох так званих підносієвих частот у діапазоні 4-21 Мгц не впливає на передачу по проводах звичайної електроенергії, оскільки їх частота суттєво відрізняється від стандартних 50 або 60 Гц електричних мереж. Таким чином звичайна електромережа може одночасно доставляти електроенергію і дані по одній лінії. При цьому PLC-пристрої можуть бачити і декодувати інформацію, хоча звичайні електричні пристрої (лампи розжарювання, двигуни та ін) навіть не здогадуються про присутність сигналів мережевого трафіку і працюють в звичному режимі.
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